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مقدمه
انجمن حسابرس�ی و کنترل سیس�تمهای اطلاعاتی1 (ISACA) در کار نظارت، کنترل و اطمینان بخش��ی فناوری اطلاعات (IT) پیشتازی 
جهانی اس��ت که همایش��های بین المللی، دوره های آموزش��ی و یک شبکه دانش جهانی را پش��تیبانی مالی و پرورش و معرفی حسابرس رسمی 
سیس�تمهای اطلاعات�ی2 (CISA)، مدی�ر رس�می امنیت اطلاع�ات3 (CISM)، متخصص نظ�ام راهبری فناوری اطلاعات س�ازمان4 
(CGEIT) و متخصص کنترل سیس�تمهای اطلاعاتی و ریس�ک5 (CRISC) را در س��طح جهان رهبری می کند و حسابرس��ی سیس��تمهای 
اطلاعاتی کاربردی و اس��تانداردهای کنترل را در س��طح جهانی توس��عه می دهد. کوبیت6 (COBIT)، چارچوبی ارائه ش��ده توسط موسسه نظام 
راهبری فناوری اطلاعات7 (ITGI) و راه اندازی شده توسط انجمن حسابرسی و کنترل سیستمهای اطلاعاتی برای حسابرسی، کنترل و راهبری 
فناوری اطلاعات اس��ت. کوبیت چارچوب جامعی از هدفهای کنترلی اس��ت که به حسابرس��ان فناوری اطلاعات، مدیران عامل و مدیران فناوری 
اطلاعات کمک می کند که سیس��تمهای فناوری اطلاعات خود را درک کرده و تصمیم بگیرند چه س��طح امنیت و کنترلی کافی است. کوبیت، شامل 
رهنمودهای مدیریتی برای پر کردن شکافهای میان ریسکهای کسب وکار، نیازهای کنترلی و موضوعهای فنی است. یک مجموعه ابزار پشتیبانی 
اس��ت که این امکان را به مدیران می دهد که ش��کاف بین نیازهای کنترلی، موضوعهای فنی و ریس��کهای کس��ب وکار را پر کنند. این ابزار جدید به 
تعیین فرایندهای نظارتی کسب وکارها با استفاده از عوامل حیاتی موفقیت8 (CSFs)، شاخصهای کلیدی هدف کلان9 (KGIs) و شاخصهای 
کلیدی عملکرد10 (KPIs) کمک می کنند. ماموریت آن تحقیق، توس��عه، انتش��ار و ترویج یک مجموعه بین المللی، معتبر و به روز از هدفهای کلی 
کنترل فناوری اطلاعات پذیرفته شده برای استفاده روزمره به وسیله مدیران کسب وکار، مشاغل فناوری اطلاعات و مشاغل اطمینان بخشی است. 
اولین نس��خه از کوبیت توس��ط موسس��ه نظام راهبری فناوری اطلاعات در سال 1996 عرضه شد. در س��ال 1998 و در نسخه دوم، »رهنمودهای 
مدیریتی« به آن افزوده ش��د. در س��ال 2000، نس��خه س��وم به صورت کاملتری ارائه ش��د. در س��ال 2003، یک نس��خه اینترنتی در دسترس قرار 
گرفت. در دس��امبر س��ال 2005، نس��خه اولیه چاپ چهارم با افزودن بخش نظام راهبری فناوری اطلاعات عرضه ش��د. در ماه مه  2007، نسخه 
تجدیدنظرشده آن نسخه 4/1 چاپ شد. نسخه کوبیت 5 برای ارائه در سال 2012 زمانبندی شده بود که پس از ارائه پیش نویس آن در سال 2011، 
 (Val IT 2.0) 2/0 در آوریل س��ال 2012 و پس از به روزآوری، ارائه ش��د. کوبیت 5 به یکپارچگی چارچوبهای کوبیت 4/1، چارچوب وال آی تی
 (BMIS) 11می پردازد و همچنین، به میزان درخورتوجهی الگوی کس�ب وکار ب�رای امنیت اطلاعات (IT Risk) و چارچ��وب آی تی ریس�ک
و چارچوب اطمینان بخش�ی فناوری اطلاعات12 (ITAF) را ترس��یم می کند )س��روش، 1391(. در این مقاله، قصد داریم به صورت اجمالی به 

مقایسه تفاوتهای میان کوبیت 4/1 و کوبیت 5 بپردازیم.

حسابرسی و کنترل فناوری اطلاعات:
مقایسه اجمالی بین چارچوب کوبیت 4/1 و کوبیت 5

	 دکتر علیرضا سروش 
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چارچوب کوبیت
ای��ن چارچ��وب ش��یوه های مناس��ب در کل چارچ��وب فرایند 
و ح��وزه را فراه��م می کند. جهتگی��ری کس��ب وکار کوبیت از 
پیون��د هدفهای کس��ب وکار ب��ا هدفهای فن��اوری اطلاعات، 
ایجاد س��نجه ها و الگوهای رشد برای س��نجش موفقیت آنها 
و شناس��ایی مسئولیتهای همبسته با کس��ب وکار و افراد درگیر 
در فراین��د فناوری اطلاعات اس��ت. تمرکز فرایند کوبیت 4/1 
به وس��یله یک الگوی فرایندی نشان داده می شود که فناوری 
اطلاعات را به چهار حوزه )طرحریزی و سازماندهی، اکتساب 
و اج��را، تحوی��ل و پش��تیبانی، و نظ��ارت و ارزیاب��ی( و 34 
فرایند همراس��تا با حوزه های مس��ئولیتی طرح ریزی، ایجاد، 
اج��را و نظارت تقس��یم می کند. هر فرایند به هم��راه ورودیها 
و خروجی ه��ای فراین��د، فعالیتهای کلی��دی فرایند، هدفهای 
فراین��د، س��نجه های عملک��ردی و ی��ک الگوی رش��د اولیه 
تعریف  ش��ده است. چارچوب نظام راهبری فناوری اطلاعات 
با تعری��ف و تنظیم هدفهای کس��ب وکار با هدفه��ای فناوری 
اطلاعات و فرایندهای فناوری اطلاعات پش��تیبانی می شود. 
به علاوه، کوبیت، چارچوب مورد استفاده بیشتر شرکتها برای 
تطبیق با ساربنز-آکس��لی است. شرکتهایی که در ایالات متحد 
تج��ارت می کنند بای��د از قانون ساربنز-آکس��لی 2002 پیروی 
 کنند )س��روش، 1391(. در ادامه، ب��ه توصیف کلی کوبیت 5 
می پردازی��م و بهبودهای��ی را که در آن نس��بت به کوبیت 4/1 

ایجاد شده است به اختصار بیان می کنیم.

بهبودها در کوبیت 5
و  س��ازمانها  وظای��ف،  ب��رای  جدی��دی  مح��ک   ،5 کوبی��ت 
ارائه کنن��دگان خدم��ات فن��اوری اطلاع��ات اس��ت. کوبیت 5، 
مرحل��ه بع��دی تکاملی در تعری��ف چارچوب مدیری��ت فناوری 
اطلاعات برای پش��تیبانی عملیات کس��ب وکار س��ازمان اس��ت 
که ع��لاوه بر نمایش نیازهای عملیاتی، دس��تیابی به هدفهای 
راهبردی را ممکن می س��ازد. ام��روزه، اطلاعات و فناوریهای 
مرتبط بیش از پیش نیاز به راهبری، مدیریت و عملیاتی شدن 
از طریق یک الگوی فرایندی یکپارچه به روشی کل نگر داشته 
که پوش��ش کاملی از نقش��ها، مس��ئولیتها و رویه های مورد نیاز 

 .(IT Governance Network, 2011) را فراه��م می کن��د
بهبودهای چش��مگیری در کوبیت جهت اس��تقرار آن به عنوان 
الگوی��ی برای نظام راهب��ری فناوری اطلاعات ش��رکت ایجاد 
ش��ده اس��ت. تصویر 1، اصول جدید نظام راهبری فناوری 
اطلاعات س�ازمان13 (GEIT) در کوبیت 5 را نش��ان می دهد 

.(ISACA, 2012)

چارچوبهای وال آی تی و آی تی ریسک مبتنی بر این اصول 
هستند. بازخوردها نشان داده که اصول به سادگی درک پذیرند و 
در متن سازمان قرار می گیرند و امکان کسب ارزش از راهنمای 
پشتیبانی کننده را کاراتر می سازند. همچنین، استاندارد ایزو/
آی ایی س�ی 38500 (ISO/IEC 38500)، اصول را برای 
دس��تیابی به س��ود بازاری همان کار به یکدیگر پیوند می دهد؛ 
اگرچه این اصول در این استاندارد و کوبیت 5 یکسان نیستند.  
به علاوه، کوبیت 4/1، توانمندس�ازها14 را نداش��ت، البته 
آنه��ا به صورت واض��ح یا مفهومی وجود داش��تند؛ اما تحت نام 
توانمندس��ازها شناخته نمی شدند. تصویر 2، توانمندسازها در 

.(ISACA, 2012) کوبیت 5 را نشان می دهد
همان ط��ور ک��ه در تصوی�ر 2 دی��ده می ش��ود، اطلاعات، 
زیرس��اخت، نرم افزاره��ای کاربردی )خدمات( و اف��راد )افراد، 

1- تحقق 
نیازهای ذینفعان

اصول کوبیت 5

5- جداسازی 
نظام راهبری از 

مدیریت

2- پوشش 
سر تاسرسازمان

3- به کارگیری 
یک چارچوب 

یکپارچه

4- راه اندازی 
یک رویکرد کل نگر

تصویر 1- اصول کوبیت 5
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مهارته��ا و صلاحیته��ا( مناب��ع کوبی��ت 4/1 بودن��د. اص��ول، 
سیاس��تها و چارچوبها در تعداد کم��ی از فرایندهای کوبیت 4/1 
ذکر ش��ده بودن��د. فرایندها بر اس��تفاده از کوبی��ت 4/1 متمرکز 
بودند. ساختار سازمانی از طریق نقشهای مسئول، پاسخگو، 
مشاور و مطلع15 (RACI) و تعریفهایشان استنتاج شده بود. 
م��وارد مربوط به فرهنگ، اخلاق 
از  تع��داد کم��ی  نی��ز در  و رفت��ار 
فرایندهای کوبیت 4/1 ذکر ش��ده 

.(ISACA, 2012) بودند
س��ال  در  تحقیق��ی  بر اس��اس 
2011، کوبیت در س��طحی بالاتر 
قرار می گیرد و با شیوه های مناسب و سایر استانداردهای فناوری 
اطلاعات همچون ک�وزو16 (COSO)، مدرک آی تی آی ال17 
 ،(ISO/IEC 17799) 17799 ایزو/آی ایی سی ،(ITIL)

ایزو/آی ایی س�ی 20000 (ISO/IEC 20000)، پیک�ره 
دانش مدیری�ت پ�روژه18 (PMBOK)، یکپارچگی مدل 
بلوغ قابلی�ت19 (CMMI)، چارچوب معم�اری گروه باز20 
(TOGAF) و ش�ورای آزمون موسسه های مالی فدرال21 

(FFIEC) به ص��ورت دقیق تنظیم و هماهنگ ش��ده اس��ت. 

در این تحقیق، نگاش��تی از مقایس��ه فراینده��ای کوبیت 4/1 
با س��ایر استانداردها صورت گرفته اس��ت. نتایج نشان می دهد 
که ک��وزو تنها 24 فرایند، مدرک آی ت��ی آی ال تنها 16 فرایند، 
ایزو/آی ایی س��ی 17799 تنه��ا 24 فراین��د، ایزو/آی ایی س��ی 
2000 تنه��ا 25 فراین��د، پیک��ره دانش مدیریت پ��روژه تنها 5 
فرایند، یکپارچگی مدل بلوغ قابلیت تنها 11 فرایند، چارچوب 
معماری گروه باز تنها 5 فرایند، کنترلهای امنیتی توصیه شده 
 (NIST برای س�ازمانها و سیس�تمهای اطلاعاتی فدرال
(53-800 نی��ز تنه��ا 11 فرایند از 34 فرایند کوبیت را پوش��ش 

می دهن��د. در می��ان چارچوبه��ا و اس��تانداردهای موجود، تنها 
شورای آزمون موسسه های مالی فدرال کلیه 34 فرایند کوبیت 
را پوش��ش می ده��د؛ ام��ا دو حوزه اکتس��اب و اج��را و تحویل 
و پش��تیبانی از گس��تردگی و عم��ق کمتری نس��بت ب��ه کوبیت 

.(ISACA, 2012) برخوردار است
علاوه ب��ر این، برخلاف نس��خه قبل��ی آن )کوبیت 4/1( و 
مدرک آی تی آی ال نسخه 3 (ITIL V3)، چارچوب کوبیت 
5 هر س��ه س��طح چارچوب نظام راهبری فناوری اطلاعات را 

3- ساختارهای 

سازمانی

6- خدمات، زیرساخت 

و نرم افزارهای کاربردی

2- فرایندها

5- اطلاعات

4- فرهنگ، اخلاق 

و رفتار

1- اصول، سیاستها و چارچوبها

7- افراد، مهارتها و 

صلاحیتها

منابع

تصویر 2- توانمندسازها در کوبیت 5
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نش��ان می ده��د. هم  کوبی��ت 4/1 و هم م��درک آی تی آی ال 
نس��خه 3، الگوهایی فرایندی هس��تند که رویه ه��ای فناوری 
اطلاع��ات را در س��طح عملیات��ی مبتن��ی ب��ر منب��ع مفیدی از 
رویه های مناس��ب تش��ریح می کنند. به هر حال، کوبیت 4/1 
و مدرک آی تی آی ال نس��خه 3 رویه های مدیریتی لازم برای 
هدای��ت را نداش��ته و از منابع فناوری اطلاع��ات به طور کارا و 
اثربخ��ش اس��تفاده نمی کنند. به علاوه، کوبی��ت 4/1 و مدرک 
آی ت��ی آی ال نس��خه 3 فراینده��ای نظ��ام راهب��ری ش��رکت 
لازم ب��رای هدای��ت و کنترل اس��تفاده از فن��اوری اطلاعات را 
 .(IT Governance Network, 2011) تش��ریح نمی کنند
تصویر3، میزان پوش��ش کوبیت 5 شامل سایر استانداردها و 

.(ISACA, 2012) چارچوبها را نمایش می دهد
همان طور که در تصویر3 مش��اهده می ش��ود، در کوبیت 5 
سعی شده است که کلیه روشهای موجود در سایر استانداردها و 
چارچوبها در نظر گرفته شوند تا چارچوب حاصل  پوشش دهنده 
کل فرایندهای فناوری اطلاعات سازمان و به روز و کامل باشد. 
بهبوده��ا در کوبیت 5 ش��امل بازس��ازی تش��ریح فرایندها، 

شناس��ایی رویه ه��ای اساس��ی واقع��ی در هر فرایند و تش��ریح 
فعالیتهای کلیدی در هر رویه اساس��ی اس��ت. آبش��ار هدفهای 
کلان در کوبی��ت 5 جهت پش��تیبانی نیازه��ای ذینفعان دوباره 
بررس��ی و به روز ش��ده اس��ت. مهمتری��ن تغیی��ر در کوبیت 5، 
س��ازماندهی مجدد چارچوب از یک الگ��وی فرایندی فناوری 
اطلاعات به یک چارچوب نظ��ام راهبری فناوری اطلاعات با 
مجموعه ای از رویه های نظام راهبری برای فناوری اطلاعات، 
یک سیس��تم مدیریتی ب��رای بهبود م��داوم فعالیتهای فناوری 
اطلاع��ات و یک الگ��وی فرایندی همراه با رویه های اساس��ی 

.(IT Governance Network, 2011) است

ارتقا از کوبیت 4/1 به کوبیت 5
کوبیت 5 )کوبیت 4/1 به علاوه چارچوب وال آی تی و چارچوب 
آی تی ریس��ک( براس��اس الگوی فرایندی که پی��ش از این در 
نسخه های قبلی کوبیت تعریف شد، ایجاد شده است. تغییری 
تکاملی اس��ت ک��ه فراینده��ای موج��ود را از طری��ق ترکیب و 
تخصی��ص مجدد رویه ه��ا در مح��دوده فراینده��ای موجود و 

تصویر 3- میزان پوشش کوبیت 5 شامل سایر استانداردها و چارچوبها
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در نظ��ر گرفتن فراینده��ا و رویه های اضافی ب��رای مدیریت و 
راهبری فناوری اطلاعات به صورت معقولی توجیه کرده اس��ت 

   .(IT Governance Network, 2011)

 2 حداق��ل  بل��وغ  س��طح  در  س��ازمانها  ای��ن،  از  پی��ش 
)اندازه گیری ش��ده با استفاده از ایزو 15504( با ارتقای به نسبت 
آسانی روبه رو می شدند. اگرچه، احتمال دارد سازمانها در سطح 
بلوغ 1 در ارتقا از کوبیت 4/1 به کوبیت 5 با چالش روبه رو شوند. 
س��ازمانهایی که در حال حاضر در س��طح بلوغ 1 یا کمتر )یعنی 
بدون فرایندهای به درستی تعریف شده( عمل می کنند، ممکن 
اس��ت آن را آس��انتر یافته و با صرف هزینه بیشتری کوبیت 5 را 
انتخاب و از نو با اس��تفاده از چارچوب جدید کوبیت 5 آغاز کنند 

 .(IT Governance Network, 2011)

البته، در جایی که س��ازمان س��رمایه گذاریهای چش��مگیری 
را در اج��رای فرایندهای کوبیت 4/1 انجام داده، ممکن اس��ت 
مطل��وب باش��د که ابتدا ای��ن عملیات قبل از ادغ��ام فرایندهای 
کوبی��ت 4/1 برای همسوس��ازی با فراینده��ای کوبیت 5 کامل 
ش��ود. تصوی��ر 4، الگ��وی مرجع فراین��دی کوبیت 5 را نش��ان 

.(ISACA, 2012) می دهد
همان ط��ور که در تصویر4 مش��اهده می ش��ود، فرایندهای 
نظام راهبری فناوری اطلاعات از فرایندهای مدیریت فناوری 
اطلاعات سازمان جدا شده اند. از این رو، برای بیشتر سازمانها 
معرفی سیس��تم مدیریتی و چارچوب نظام راهبری کاملًا جدید 
خواه��د بود. ش��رط لازم کار این اس��ت که مدی��ران رویکردی 
س��اختاریافته را جهت چگونگی طرح ریزی، سازماندهی، اداره 

و کنت��رل منابع و ارائه عملکرد مورد نیاز تدوین کنند. در بخش 
بعد، به صورت تفصیلی تر به تش��ریح تغییرهای ایجادش��ده در 

فرایندهای کوبیت خواهیم پرداخت.

خلاصه تغییرهای کوبیت 4/1 به کوبیت 5
در کوبیت 5، پنج فرایند نظام راهبری جدید معرفی ش��ده اس��ت 
ک��ه رویکردهای نظام راهبری کوبیت 4/1، چارچوب وال آی تی 
و  چارچوب آی تی ریس��ک را به کار بس��ته و بهبود می دهد. این 
راهنما به سازمانها در پالایش و تقویت بیشتر رویه ها و فعالیتهای 
نظ��ام راهبری فن��اوری اطلاعات س��ازمان در س��طح مدیریت 
اجرای��ی کم��ک می کن��د. از یکپارچگ��ی نظام راهب��ری فناوری 
اطلاعات س��ازمان با رویه ه��ای موجود نظام راهبری س��ازمان 
پش��تیبانی کرده و با ایزو/آی یی سی 38500 همسو می شود. در 
ادامه، مقایس��ه ای بین فرایندهای کوبیت 4/1 و کوبیت 5 انجام 
گرفته و تغییرهای ایجادشده به صورت طبقه بندی شده بیان شده 

.(IT Governance Network, 2011) است
* فرایندهای کوبیت 4/1 که در کوبیت 5 دوباره جایابی  ش��ده یا 

تغییر نام داده شده اند، عبارتند از:
• پ�ی او01 (PO01) ب��ه ای پ�ی او02 (APO02) )مدیریت 

راهبرد(
• پ�ی او02 (PO02) ب��ه ای پ�ی او03 (APO03) )مدیریت 

معماری سازمان(
• پ�ی او08 (PO08) ب��ه ای پ�ی او11  (APO11))مدیریت 

کیفیت(

در کوبیت 5 سعی شده است که

کلیه روشهای موجود در 

سایر استانداردها و چارچوبها

در نظر گرفته شوند تا

چارچوب حاصل پوشش دهنده کل

فرایندهای فناوری اطلاعات سازمان و 

به روز و کامل باشد
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تصویر 4- الگوی مرجع فرایندی کوبیت 5

 :APO06
مدیریت بودجه و 

هزینه ها

BAI06: مدیریت 
تغییرها

 :DSS06
مدیریت کنترلهای 

فرایند کسب وکار

 :APO13
مدیریت امنیت

 :MEA01
نظارت، سنجش و 
ارزیابی عملکرد و 

تطبیق

 :MEA02
نظارت، سنجش 
و ارزیابی سیستم 

کنترل داخلی

 :MEA03
نظارت، سنجش 

و ارزیابی تطبیق با 
نیازهای بیرونی

 :APO05
مدیریت پورتفوی

 :EDM04
اطمینان از 

بهینه سازی منابع

 :BAI05
مدیریت 

مهیاسازی جهت 
تغییر سازمانی

 :DSS05
مدیریت خدمات 

امنیتی

 :APO12
مدیریت ریسک

 :APO07
مدیریت منابع 

انسانی

 :EDM05
اطمینان از 

شفافیت ذینفعان

BAI07: مدیریت 
پذیرش تغییرها و 

انتقال

 :APO04
مدیریت نوآوری

 :BAI04
مدیریت 

دسترس پذیری و 
ظرفیت

 :DSS04
مدیریت استمرار

 :APO11
مدیریت کیفیت

 :APO03
مدیریت معماری 

سازمان

 :EDM03
اطمینان از 
بهینه سازی 

ریسک

 :BAI03
مدیریت شناسایی 
راه حلها و ساخت 

آن

 :DSS03
مدیریت مشکلات

 :APO10
مدیریت 

تامین کنندگان

BAI10: مدیریت 
پیکربندی

 :APO02
مدیریت راهبرد

 :EDM02
اطمینان از 
تحویل منافع

BAI02: مدیریت 
تعریف نیازها

 :DSS02
مدیریت 

درخواستهای 
خدمات و رخدادها

 :APO09
مدیریت 

توافقنامه های 
خدمات

BAI09: مدیریت 
داراییها

 :APO01
مدیریت چارچوب 
مدیریت فناوری 

اطلاعات

 :EDM01
اطمینان از تنظیمها 

و نگهداشت 
چارچوب نظام 

راهبری

BAI01: مدیریت 
برنامه ها و پروژه ها

 :DSS01
مدیریت عملیات

 :APO08
مدیریت روابط

BAI08: مدیریت 
دانش

فرایندهای نظام راهبری فناوری اطلاعات سازمان
سنجش، هدایت و نظارت

همسوسازی، طرح ریزی و سازماندهی

نظارت، سنجش و 
ارزیابی

ساخت، اکتساب و اجرا

تحویل خدمات و پشتیبانی

فرایندهای مدیریت فناوری اطلاعات سازمان
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• پ�ی او09 (PO09) به ای پ�ی او12 (APO12) )مدیریت 
ریسک(

• پ�ی او10 (PO10) به ب�ی ای آی01 (BAI01) )مدیریت 
برنامه ها و پروژه ها(

• ای آی01 (AI01) ب��ه ب�ی ای آی02 (BAI02) )مدیریت 
تعریف نیازها(

• ای آی05 (AI05) ب��ه ای پ�ی او10 (APO10) )مدیریت 
تامین کنندگان(

• ای آی06 (AI06) ب��ه ب�ی ای آی06 (BAI06) )مدیریت 
تغییرها(

• ای آی07 (AI07) ب��ه ب�ی ای آی07 (BAI07) )مدیریت 
پذیرش تغییرها و انتقال(

• دی اس01 (DS01) به ای پی او09 (APO09) )مدیریت 
توافقنامه های خدمات(

• دی اس03 (DS03) به بی ای آی04  (BAI04))مدیریت 
دسترس پذیری و ظرفیت(

 (DSS04) دی اس اس04  ب��ه   (DS04) دی اس04   •
)مدیریت استمرار(

• دی اس09 (DS09) به بی ای آی10 (BAI10) )مدیریت 
پیکربندی(

 (DSS03) دی اس اس03  ب��ه   (DS10) دی اس10   •
)مدیریت مشکلات(

• ام ایی 01 (ME01) به ام  ایی ای01 (MEA01) )نظارت، 
سنجش و ارزیابی عملکرد و تطبیق(

• ام ایی 02 (ME02) به ام ایی ای02 (MEA02) )نظارت، 
سنجش و ارزیابی سیستم کنترل داخلی(

• ام ایی 03 (ME03) به ام ایی ای03 (MEA03) )نظارت، 
سنجش و ارزیابی تطبیق با نیازهای بیرونی(

* فرایندهای کوبیت 4/1 که در کوبیت 5 ادغام شده اند، عبارتند 
از:

و  )اکتس��اب   (AI03) ای آی03  ب��ا   (AI02) ای آی02   •
نگهداری نرم افزار کاربردی با اکتس��اب و نگهداری زیرس��اخت 
فناوری( ادغام و بی ای آی03 (BAI03) حاصل شده است.

• ای آی05 (AI05) با دی اس02 (DS02) )مدیریت تدارک 
منابع با مدیریت خدمات ش��خص ثال��ث( ادغام و ای پی او10 

(APO10) حاصل شده است.

(PO05) )شناس��ایی  پ�ی او05  ب��ا   (DS06) دی اس06   •
و تخصی��ص هزینه ه��ا ب��ا مدیری��ت س��رمایه گذاری( ادغام و 

ای پی او06 (APO06) حاصل شده است.
و  )تعلی��م   (PO07) پ�ی او07  ب��ا   (DS07) دی اس07   •
تربیت کاربران با مدیریت منابع انس��انی( ادغام و ای پی او07 

(APO07) حاصل شده است.

 (DS08) 08ب��ا دی اس (DS09) 09بخش��ی از دی اس •
)مدیری��ت پیکربندی با مدیریت رخداده��ا و میز خدمت دهی( 

ادغام و دی اس اس02 (DSS02) حاصل شده است.
 (DS12) دی اس12   ،(DS11) دی اس11  از  بخش��ی   •
و دی اس13 (DS13) ب��ا بخ��ش عم��ده ای از دی اس05 
(DS05) )مدیری��ت داده ه��ا، مدیری��ت محی��ط فیزیک��ی و 

مدیری��ت عملی��ات ب��ا اطمینان از امنی��ت سیس��تمها( ادغام و 
دی اس اس05 (DSS05) حاصل شده است.

 (DS12) دی اس12  و   (DS11) دی اس11  از  بخش��ی   •
ب��ا بخش عم��ده ای از دی اس13 (DS13) )مدیریت داده ها 
و مدیری��ت محی��ط فیزیک��ی ب��ا مدیری��ت عملی��ات( ادغام و 

دی اس اس01 (DSS01) حاصل شده است.
* فراینده��ای کوبی��ت 4/1 ک��ه از کوبی��ت 5 حذف یا در س��ایر 

فرایندها تقسیم شده اند، عبارتند از: 
 ،(APO01) ای پ�ی او01  در   (PO03) پ�ی او03   •
ای پی او02 (APO02)، ای پی او03 (APO03)، ای پی او 

 (APO04) 04
 (DSS02) دی اس اس02  ب��ه   (DS08) دی اس08   •

)حذف میز خدمات مطابق با مدرک آی تی آی ال نسخه 3(
 ،(DSS01) دی اس اس01  در   (DS11) دی اس11   •
و   (DSS05) دی اس اس05   ،(DSS04) دی اس اس04 

(DSS06) 06دی اس اس
و   (DSS01) دی اس اس01  در   (DS12) دی اس 12   •

 (DSS05) 05دی اس اس
* فرایندهای جدید در کوبیت 5، عبارتند از:

• ای�ی دی ام01 (EDM01): تنظیم و نگهداش��ت چارچوب 
نظ��ام راهب��ری )بخش��ی از پ�ی او03 (PO03) و ام ایی 04 

((ME04)
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از تحوی��ل مناف��ع  (EDM02): اطمین��ان  ای�ی دی ام 02   •
)بخشی از پی  او01 (PO01) و ام ایی  04(

• ایی دی ام03 (EDM03): اطمینان از بهینه س��ازی ریسک 
و   (PO09) پ�ی او09   ،(PO06)  06 پ�ی او  از  )بخش��ی 

ام  ایی 04(
• ای�ی دی ام04 (EDM04): اطمینان از بهینه س��ازی منابع 

)بخشی از ام ایی 04(
• ای�ی دی ام05 (EDM05): اطمین��ان از ش��فافیت ذینفعان 

)بخشی از ام ایی 04(
(APO01): مدیری��ت چارچ��وب مدیری��ت   ایی پ�ی او01   •
 ،(PO02) پ�ی او02  از  اندک��ی  اطلاعات)بخ��ش  فن��اوری 

 (PO09) 09پی او ،(PO07) 07پی او ،(PO03) 03پی او
)(PO06) 06پی او ،(PO04) 04و بخش عمده ای از پی او

از  ن��وآوری )بخش��ی  (APO04): مدیری��ت  ای پ�ی او04   •
)(PO03) 03پی او

• ای پی او05 (APO05): مدیریت پورتفوی )بخش��ی اندکی 
)(PO05) 05و پی او (PO01) 01از پی او

• ای پ�ی او08 (APO08): مدیریت رواب��ط )بخش اندکی از 
)(PO04) 04پی او

از  )بخش��ی  امنی��ت  مدیری��ت   :(APO13) ای پ�ی او13   •
)(DS05) 05دی اس

• بی ای آی08 (BAI08): مدیریت دانش )بخش عمده ای از 

جدول 1- معادلهای کوبیت 5 نسبت به معیارهای اطلاعاتی کوبیت 4/1

معیارهای اطلاعاتی 
کوبیت 4/1

معادل کوبیت 5

اثربخشی
اطلاعات کارا خواهد بود؛ اگر نیازهای مصرف کننده اطلاعات را که از اطلاعات برای کار مش��خصی اس��تفاده می کند، محقق سازد. 
اگ��ر مصرف کنن��ده اطلاع��ات بتواند کار را با اطلاع��ات انجام دهد، آنگاه اطلاعات کاراس��ت. این مطابق ب��ا هدفهای کلان کیفیت 

اطلاعات یعنی مقدار مناسب، ارتباط، درک پذیر بودن، تفسیرپذیر بودن و بیطرفی است.  

کارایی

درحالی که اثربخش��ی، اطلاعات را به عنوان محصول در نظر می گیرد، کارایی بیش��تر به فرایند کس��ب و استفاده از اطلاعات مربوط 
می ش��ود؛ از ای��ن رو، از منظر »اطلاعات به عنوان یک خدمت« ن��گاه می کند. اگر اطلاعاتی که نیازه��ای مصرف کننده اطلاعات را 
محقق می کند به روش��ی س��اده کسب و استفاده ش��ود )یعنی، منابع اندکی را به کار بگیرد- تلاش فیزیکی، تلاش شناختی، زمان و 
پول(، آنگاه استفاده از اطلاعات کارا خواهد بود. این مطابق با هدفهای کلان کیفیت اطلاعات یعنی باورپذیری، دسترسی، سادگی 

عملیات و شهرت است.

اگر اطلاعات یکپارچگی دارد، آنگاه بدون خطا و کامل است. این مطابق با هدفهای کلان کیفیت اطلاعات یعنی تمامیت و دقت است.یکپارچگی

اطمینان پذیری
اغلب، اطمینان پذیری مترادف با دقت در نظر گرفته می شود؛ هر چند، می توان گفت که اطلاعاتی درخور اطمینان است که صحیح 
و معتبر باش��د. اطمینان پذیری در مقایس��ه با یکپارچگی، غیرعینی تر است، بیش��تر به ادراک مربوط می شود و فقط واقعی نیست. 

مطابق با هدفهای کلان کیفیت اطلاعات یعنی باورپذیری، شهرت و بیطرفی است.

دسترس پذیری، یکی از هدفهای کلان کیفیت اطلاعات تحت عنوان دسترسی و امنیت است.دسترس پذیری

محرمانگی، مطابق با هدف کلان کیفیت اطلاعات در دسترس طبقه بندی شده است.محرمانگی

تطبیق
تطبیق بدین معنی اس��ت که اطلاعات باید با ویژگیهایی که به وس��یله هر هدف کلان مربوط به کیفیت اطلاعات که براس��اس نیازها 
پوش��ش داده می ش��ود، مطابقت داشته باش��ند. تطبیق با مقررات، بیش��تر مواقع یک هدف کلان یا احتیاج به استفاده از اطلاعات 

است؛ نه آنقدر مربوط به کیفیت ذاتی اطلاعات.
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)(AI04) 04ای آی
• ب�ی ای آی05 (BAI05): مدیریت مهیاس��ازی جهت تغییر 
س��ازمانی )بخ��ش اندک��ی از ای آی04 (AI04) و ای آی07 

)(AI07)

• ب�ی ای آی09 (BAI09): مدیریت داراییها )بخش اندکی از 
)(DS13) 13 دی اس

• دی اس اس06: مدیریت کنترلهای فرایند کسب وکار )بخشی 
از دی اس11 و پی او04(

ع��لاوه ب��ر ای��ن م��وارد، ش�یوه های کلی�دی مدیری�ت22 
چارچ��وب وال آی ت��ی در فرایندهای ای��ی دی ام01، ایی دی ام 
ای پ��ی او06،  ای پ��ی او05،  ای پ��ی او02،  ای پ��ی او01،   ،02
و   (BAI01) ب�ی ای آی01   ،(APO07) ای پ�ی او07 
بی ای آی10 (BAI10) و شیوه های کلیدی مدیریت چارچوب 
مدیریت ریس��ک در فرایندهای ای��ی دی ام01، ایی دی ام03، 
ایی دی ام04، ایی پی او07، ای پی او12 (APO12) در کوبیت 

5 افزوده شده اند.
به این ترتیب، اکنون فرایندهای کوبیت5 کل کسب وکار 
و فعالیته��ای فن��اوری اطلاع��ات را پوش��ش می دهن��د؛ 
به ط��وری ک��ه پوش��ش جامعت��ر و کاملت��ری از رویه های 
انع��کاس فراگی��ر ن��وع اس��تفاده از فن��اوری اطلاعات در 

کل س��ازمان ارائه می کنن��د. همچنین، می��زان درگیری، 
مسئولیتها، پاسخگوییهای ذینفعان کسب وکار در استفاده 
از فن��اوری اطلاع��ات را واضحت��ر و ش��فافتر می س��ازد 

.(ISACA, 2012)

مقایسه بین الگوی اطلاعاتی کوبیت 5 و معیارهای 
اطلاعاتی کوبیت 4/1

چگونگ��ی ارتباط 7 معیار اطلاعاتی کوبیت 4/1 )اثربخش��ی، 
کارای��ی، یکپارچگ��ی، قابلی��ت اطمینان، دس��ترس پذیری، 
محرمانگی و تطبیق( با ابعاد و طبقه های کیفیت اطلاعات در 
راه اندازهای اطلاعاتی کوبیت 5 نیز معادلس��ازی ش��ده است. 
جدول 1 ش��امل دو س��تون است که س��تون اول هر یک از 7 
معی��ار اطلاعاتی کوبیت 4/1 و س��تون دوم، معادلهای کوبیت 
5 یعن��ی هدفهای کلان راه ان��داز اطلاعاتی متناظر را نش��ان 

می دهد.
این ج��دول نش��ان می دهد که کلی��ه معیاره��ای اطلاعاتی 
کوبیت 4/1، توس��ط کوبیت 5 پوش��ش داده می شوند؛ اگرچه، 
الگ��وی اطلاعات��ی کوبی��ت 5 ام��کان تعریف مجموع��ه ای از 
معیاره��ای اضافی را نیز به منظور اف��زودن ارزش به معیارهای 

.(ISACA, 2012) کوبیت 4/1، می دهد

مهمترین تغییر در کوبیت 5

سازماندهی مجدد چارچوب از

الگوی فرایندی فناوری اطلاعات

به چارچوب نظام راهبری 

فناوری اطلاعات با

مجموعه ای از رویه های نظام راهبری

برای فناوری اطلاعات سیستم مدیریتی 

برای

بهبود مداوم فعالیتهای فناوری اطلاعات

 و الگوی فرایندی همراه با رویه های 

اساسی است
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اجرای کوبیت 5
کوبیت 5، دربرگیرنده یک الگوی عملیاتی و یک زبان مشترک 
برای کلیه بخش��های کس��ب وکار درگیر در فعالیتهای فناوری 
اطلاعات است. همچنین، چارچوبی را برای سنجش و پایش 
عملکرد فناوری اطلاعات، یکپارچه سازی بهترین رویه های 
مدیریتی، نظام راهب��ری و برقراری ارتباط با ذینفعان فراهم 
می کند. چارچوب کوبیت 5 شامل یک الگوی مرجع فرایندی 
اس��ت و فراینده��ای نظام راهب��ری و مدیریت��ی را تعریف و 
تش��ریح می کند. الگوی مرجع فراین��دی، کلیه فرایندهای بر 
پا ش��ده در سازمان در رابطه با فعالیتهای فناوری اطلاعات را 
به عنوان یک الگوی مرجع مشترک و درک پذیر برای مدیران 
کس��ب وکار و فن��اوری اطلاعات عملیاتی، ش��امل می ش��ود

.(IT Governance Network, 2011)

فعالیته��ای کوبیت 5، معادل با رویه های کنترلی کوبیت 4/1 
و رویه ه��ای مدیریتی چارچوب وال آی ت��ی و چارچوب آی تی 
ریسک هستند. کوبیت 5، هدف و مفاهیم سنجش مشابهی را 
همچون کوبیت 4/1، چارچ��وب وال آی تی و چارچوب آی تی 
ریس��ک دنبال می کند. اما اینها به هدفهای سازمان، هدفهای 
مرتبط با فناوری اطلاعات و هدفهای فرایند که منعکس کننده 
نمایی از سطح سازمان هستند، تغییر نام داده می شوند. کوبیت 
5، نمونه هایی از هدفهای کلان و سنجه ها را در سطوح عملی 
س��ازمان، فرایندی و مدیریتی ارائه می کند. این تغییری است 
که نس��بت ب��ه کوبیت 4/1، چارچ��وب وال آی ت��ی و چارچوب 
آی تی ریس��ک ایجاد ش��ده اس��ت؛ زی��را آنها باید یک س��طح 
پایینت��ر می رفتند. کوبیت 5، ورودی ها و خروجی ها را برای هر 
رویه مدیریتی فراهم می کن��د؛ درحالی که کوبیت 4/1 تنها این 
موارد را در س��طح فرایند فراهم می ک��رد. همچنین، راهنمای 
تفصیل��ی اضافی را برای طراحی فرایندها جهت در نظر گرفتن 
محص��ولات کاری حیاتی و کمک ب��ه یکپارچگی فرایند داخلی 

.(ISACA, 2012) فراهم می کند
 (CMM) 23کوبیت 5، رویکرد الگوس�ازی بلوغ قابلیت
را ب��رای کوبیت 4/1، چارچوب وال آی تی  و چارچوب آی تی 
ریس��ک ادامه نمی دهد. کوبی��ت 5، با یک رویک��رد ارزیابی 
قابلی��ت فرایند جدی��د مبتنی بر ایزو/آی ایی س�ی 15504 
(ISO/IEC 15504) و برنام�ه ارزیابی کوبیت24 که پیش 

از این ب��رای کوبیت 4/1 به عنوان راه��کار دیگری مطابق با 
رویکرد الگوس��ازی بلوغ قابلیت برپا ش��ده اس��ت، پشتیبانی 
می ش��ود. رویکردهای مبتنی بر الگوس��ازی بل��وغ قابلیت به 
کار گرفته ش��ده برای چارچوبهای کوبیت 4/1، چارچوب وال 
آی تی و چارچوب آی تی ریس��ک با رویکرد ایزو/آی ای س��ی 
15504 همس��از نیس��تند؛ زی��را ای��ن روش��ها از مقیاس��های 
اندازه گیری و ویژگیهای متفاوتی اس��تفاده می کنند. خواس��ته 
کارب��ران کوبیت 4/1، چارچوب وال آی تی و چارچوب آی تی 
ریسک ادامه دادن با رویکرد مبتنی بر الگوسازی بلوغ قابلیت 
اس��ت. آنها به عنوان رویکردی موقتی یا دائمی می توانند از 
راهنم��ای کوبی��ت 5 اس��تفاده کنند؛ ام��ا باید ج��دول ویژگی 
عمومی کوبیت 4/1 را بدون الگوهای بلوغ س��طح بالا به کار 

.(ISACA, 2012) گیرند

نتیجه گیری
ب��ا این اح��وال می ت��وان گفت که الگ��وی فراین��دی کوبیت 5، 
الگویی کامل و جامع اس��ت که سازمان باید آن را پس از گرفتن 
نیازه��ای داخلی کس��ب وکار، فش��ارهای خارجی کس��ب وکار و 
انتظارهای مختلف ذینفعان سازمان و وظیفه فناوری اطلاعات 

با نیازهای خاص خودش متناسب کند. 
اج��رای کوبیت 5 با تعیی��ن اینکه کدام علاقه ه��ای ذینفعان 
اولوی��ت دارند، انتظارهای آنها چه چیزهایی اس��ت، قابلیتهای 
کاری فن��اوری اطلاع��ات ب��رای براورده س��ازی ای��ن انتظارها 
چیست و چه کسی برای انجام آن پاسخگو است و موارد از این 
دس��ت، آغاز می ش��ود. ش��رط لازم تحقق این موضوع، کسب 
دانش درباره فرایندهای اساسی و سیستم مدیریتی خواهد بود 
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که بتوان��د کار فناوری اطلاعات را در خصوص تحویل خدمات 
 (IT Governanceو عملکرد مورد انتظار، پش��تیبانی نمای��د
(Network, 2011. به علاوه، اجرای کوبیت 5 موضوعهایی 

همچ��ون تثبی��ت موقعی��ت نظام راهب��ری فن��اوری اطلاعات 
س��ازمان در سازمان، اتخاذ مراحل ابتدایی به سوی بهبود نظام 
راهبری فناوری اطلاعات س��ازمان، چالش��های اجرا و عوامل 
موفقی��ت، راه ان��دازی تغییر رفتاری و س��ازمانی مرتبط با نظام 
راهبری فناوری اطلاعات سازمان، اجرای بهبود دائمی شامل 
مدیریت برنامه و راه اندازی تغییر، استفاده از کوبیت 5 و اجزای 

آن را پوشش می دهد.

پانوشتها:
1- Information Systems Audit and Control Association 
(ISACA)
2- Certified Information Systems Auditor (CISA)

3- Certified Information Security Manager (CISM)
4- Certified in the Governance of Enterprise IT (CGEIT)
5- Certified in Risk and Information Systems Control 
(CRISC)
6- Control Objective for Information and Related Tech-
nology (COBIT)
7- Information Technology Governance Institute
8- Critical Success Factors (CSF)
9- Key Goal Indicators (KGI)
10- Key Performance Indicators (KPI)
11- Business Model for Information Security (BMIS)
12- Information Technology Assurance Framework 
(ITAF)
13- Governance of Enterprise IT (GEIT)
14- Enablers
15- Responsible, Accountable, Consulted and Informed 
(RACI)
16- Committee of Sponsoring Organization
17- IT Infrastructure Library (ITIL)
18- Project Management Body of Knowledge (PMBOK)
19- Capability Maturity Model Inegration (CMMI)
20- The Open Group Architecture Framework (TOGAF)
21- Federal Financial Institutions Examination Council 
(FFIEC)
22- Key Management Practices
23- Capability Maturity Modeling
24- COBIT Assessment Programme
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کوبیت 5

 دربرگیرنده یک الگوی عملیاتی

 و یک زبان مشترک برای

کلیه بخشهای کسب وکار

درگیر در فعالیتهای فناوری اطلاعات است

 همچنین چارچوبی را برای

سنجش و پایش عملکرد فناوری اطلاعات

 یکپارچه سازی بهترین

رویه های مدیریتی

 نظام راهبری و برقراری

ارتباط با ذینفعان فراهم می کند


